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Protokot z wykonania audytu zgodnosci z przepisami o ochronie danych osobowych
i bezpieczenstwem informacji

| Dane podstawowe dotyczace audytu:

Audyt przeprowadzono dnia 10 czerwca 2021 r. w Miejskim OSrodku Pomocy Spotecznej
w Ryduttowach.

Administratorem danych osobowych jest Miejski Osrodek Pomocy Spotecznej reprezentowany
przez dyrektora Jednostki Panig Sylwie Noworyte (Sylwia Noworyta).

Audyt przeprowadzono na podstawie przedstawionych dokumentéw, ogledzin oraz
oSwiadczenia Administratora Danych Osobowych.

Audyt przeprowadzit Inspektor ochrony danych pan Michat Sobik.

Audyt przeprowadzono w obecnosci dyrektora Jednostki Pani Sylwii Noworyty.

Il Przedmiot audytu:

Przedmiotem audytu byto zbadanie zgodnosci przetwarzania danych osobowych
z obowigzujgcymi przepisami prawa na dzien przeprowadzania audytu:

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) zwanego dalej Rozporzadzeniem RODO,

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,

Polityka Bezpieczenstwa Danych Osobowych w Miejskim OSrodku Pomocy Spotecznej
w Ryduttowach.

11l Sposob prowadzenia audytu:

Przeprowadzenie audytu polegato na zastosowaniu Listy kontrolnej do zadania audytowego
w Migjskim OSrodku Pomocy Spotecznej w Ryduttowach (dokument dotgczony do niniejszego
protokotu), ktéra zawierata 24 pytan dotyczacych przestrzegania danych osobowych zgodnie
z przepisami obowigzujgcego prawa. Lista ta dotyczy szeregu ochrony danych od sfer
zabezpieczen fizycznych, technicznych, organizacyjnych, wymaganej dokumentacji ochrony
danych osobowych, zabezpieczenia systemu informatycznego, zabezpieczen wewnetrznych
danych osobowych (takich jak umowy powierzenia przetwarzania danych osobowych).

IV Sprawdzenie objeto zakresem:

Zabezpieczenie pomieszczen, gdzie dochodzi do przetwarzania danych osobowych, serwerowni,
biurek oraz szaf w tym tzw. Polityke czystego biurka i Polityke czystego ekranu.

Wymagang dokumentacje ochrony danych osobowych taka jak: Polityka bezpieczenstwa
Danych Osobowych w Miejskim OSrodku Pomocy Spotecznej, analiza ryzyka, rejestr czynnosci
przetwarzania danych osobowych, upowaznienia pracownikéw do przetwarzania danych
osobowych, wzory klauzul informacyjnych, rejestr zgtaszania incydentéw, umowy powierzenia
przetwarzania danych osobowych, informacje dotyczace udostepnienia danych do kontaktu
z Inspektorem na stronie internetowej oraz na tablicy ogtoszen w Jednostce.

Zabezpieczenia systemu informatycznego w zakresie ochrony danych osobowych.
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V Wyniki przeprowadzonego audytu:

W toku przeprowadzonego audytu stwierdzono, ze pomieszczenia, w ktérych przetwarzane s3
dane osobowe zabezpieczono poprzez zamek w drzwiach.

Biurka oraz szafy (w tym metalowe), w ktorych przetrzymywane sg dokumenty zawierajgce dane
osobowe zabezpieczone zamkami.

Serwerownia jest zabezpieczona drzwiami zamykanymi na klucz. Na drzwiach widnieje
ewidencja 0s6b wchodzacych do serwerowni. Pomieszczenie, gdzie znajdujg sie serwery jest
dostepne dla Miejskiego Zespotu Obstugi Placowek OSwiatowych oraz Urzedu Stanu Cywilnego.
Serwerownia jest wspdlna. Serwery nie sg zabezpieczone fizycznie przed ingerencjg osdb, ktore
przebywajg w pomieszczeniu. Pomieszczenie, w ktérym znajduje sie serwerownia jest
klimatyzowane.

Tzw. polityka czystego biurka na stanowiskach pracy jest przestrzegana w sposéb prawidtowy
i nie budzi zastrzezen.

Po przeprowadzonej analizie dokumentu ,Polityka Bezpieczefstwa Danych Osobowych
w Miejskim OSrodku Pomocy Spotecznej w Ryduttowach” stwierdzono: Dokument jest
prawidtowo zbudowany pod wzgledem strukturalnym. Doprecyzowania wymagajg kwestie
informatyczne do obecnego stanu w Miejskim OSrodku Pomocy Spotecznej w Ryduttowach.
Analiza ryzyka przeprowadzona w sposob prawidtowy zgodnie z zapisani i wzorem
w obowigzujgcej Polityce Bezpieczenstwa.

Rejestr czynnosci przetwarzania danych osobowych prowadzony prawidtowo zgodnie z zapisami
i wzorem w obowigzujgcej Polityce bezpieczenstwa. W trakcie audytu uzupetniony nazwy
zbioréw danych osobowych w Rejestrze czynnosci.

Upowaznienia pracownikow do przetwarzania danych osobowych wystawione sg prawidtowo.
Wzory klauzul informacyjnych nie budzg zastrzezen. Klauzule informacyjne sg umieszczone na
tablicy Jednostki, na stronie internetowej oraz przedktadane osobom, wobec ktérych Swiadczona
jest pomoc spoteczna.

W rejestrze incydentow nie zarejestrowano zadnego zdarzenia.

Umowy powierzenia danych osobowych zawarte z podmiotami wymienionymi na LiScie
kontrolnej. Budowa umowy zgodna z art. 28 Rozporzadzenia RODO.

Zadne dane osobowe przetwarzane w Miejskim Osrodku Pomocy Spotecznej w Ryduttowach nie
podlegajg pseudonimizacji.

W Jednostce przetwarzane sg dane biometryczne (odcisk palca) w przypadku wywiadu
srodowiskowego gdy osoba, ktorej wywiad dotyczy nie jest w stanie recznie ztozy¢ podpisu.

Na podstawie ogledzin i deklaracji dyrektora Jednostki stwierdzono, ze za poSrednictwem poczty
elektronicznej przesytane sg dane osobowe tylko po uprzednim ich zaszyfrowaniu.
Zabezpieczenia systemu informatycznego:

1) logowanie do systemu komputerowego zabezpieczone hastem. System wymusza zmiane
hasta do 30 dni,

2) programy rowniez sg zabezpieczone hastami,

3) w systemach uzywane sg zapory sieciowe zabezpieczajgce dostep do sieci i systemow.

VI Opinia Inspektora Ochrony Danych:

Poziom ochrony danych osobowych i bezpieczenstwo informacji w Miejskim OSrodku Pomocy
Spotecznej w Ryduttowach jest obecnie na dobrym poziomie. Podstawowe dokumenty
wymagane przepisami ochrony danych osobowych prowadzone sg poprawnie. System
komputerowy posiada wystarczajgce zabezpieczenia.

VIl Zalecenia:

Dostosowac Polityke Bezpieczenstwa Danych Osobowych do struktury Miejskiego OSrodka
Pomocy Spotecznej.
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2. Zabezpieczy¢  fizycznie  serwer  Miejskiego  OSrodka  Pomocy  Spotecznej.
Proponowane rozwigzania:

1) zamontowaé system kontroli dostepu umozliwiajgcy elektroniczny rejestr wejsé do
pomieszczenia serwerowni,

2) fizycznie zabezpieczyé serwer Migjskiego OSrodka Pomocy Spotecznej np. poprzez
zastosowanie rozwigzania szafy kolokacyjnej.

Pouczenie

W terminie 7 dni od otrzymania niniejszego protokotu kierownikowi audytowanej jednostki przystuguje

prawo zgtoszenia na piSmie dodatkowych wyjasnien lub umotywowanych zastrzezen dotyczacych tresci
protokotu.

mgr Micha! Sobik
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Podpis osoby przeprowadzajacej audyt
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Audyt zgodnosci z przepisami o ochronie danych osobowych i bezpieczenstwem informacji

Audyt przeprowadzony w dniu : 10 czerwca 2021 .

Lista kontrolna do zadania audytowego w Miejskim OSrodku Pomocy Spotecznej w Ryduttowach:

Lp.

Zakres sprawdzenia

Tak

Nie

Komentarz

Czy od momentu przeprowadzenia ostatniego
audytu zgodnosci z przepisami 0 ochronie
danych osobowych i bezpieczenstwem
informacji wystgpity incydenty naruszenia
bezpieczenstwa informac;ji?

X

Czy Administrator Danych oszacowat ryzyka
zwigzane z przetwarzaniem danych i na
podstawie m.in. tej analizy wybrat Srodki
ochrony?

Czy do przetwarzania danych osobowych
zostaty dopuszczone  wytgcznie  osoby
posiadajgce upowaznienia do przetwarzania
danych osobowych nadane przez Kierownika
Jednostki?

Czy osoby upowaznione do przetwarzania
danych osobowych podpisaty zobowigzanie
0 zachowaniu w tajemnicy wszystkich danych,
do ktérych majg dostep oraz sposobdw ich
zabezpieczenia, w tym roéwniez po ustaniu
zatrudnienia?

Czy systemy informatyczne zapewniajg
rejestracje dostepu do danych osobowych?

Czy s3 uzywane zapory  sieciowe
zabezpieczajgce dostep do sieci i systemow?

X

Czy biurka oraz szafy, w ktorych
przetrzymywane sg dokumenty zawierajgce
dane osobowe sg zabezpieczone zamkami na
klucz?

Polityka czystego biurka - czy na
stanowiskach pracy przestrzegany jest
biurowy porzadek? (ograniczona liczba
dokumentéw w szczegdlnoSci zawierajgca
dane osobowe).

Czy monitory komputeréw sg ustawione pod
takim katem aby ich obraz byt niedostepny dla
0s0b trzecich?

10.

Czy dane osobowe przetwarzanie przez
Jednostke podlegaja profilowaniu zgodnie
z art. 22 ust. 1 Rozporzadzenia RODO?
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Obowigzek informacyjny - czy jest
realizowany? W jaki sposob?




TAK NIE

12.

Czy jest dostepna klauzula informacyjna na
stronie internetowej Jednostki lub BIP?

B

Czy klauzula informacyjna jest dostepna na
tablicy Jednostki?

14,

Serwery zawierajgce dane osobowe — w jaki
sposob sg zabezpieczone przez osobami nie
upowaznionymi do dostepu?

15

Czy istnieje zabezpieczenie
przegrzaniem serwera? (wentylacja)

przed

16.

Czy prowadzony jest Rejestr
przetwarzania danych osobowych?

czynnosci

17

Czy Rejestr czynnosci przetwarzania zawiera
elementy okresSlone w art. 30 Rozporzadzenia
RODO?

x X Ix x| X %I

18. [Czy  Jednostka powierzyta podmiotowi ln{ovmafzkl{[ma,;&l@, el
zewnetrznemu przetwarzanie danych
osobowych?

19.|{Czy w Jednostce dane osobowe s3

pseudominizowane?

20.

Czy Jednostka przetwarza dane genetyczne
lub biometryczne?

X

\ 3oy

21

Czy Jednostka przekazuje dane osobowe do
innego Panstwa Unii Europejskiej?

Ty

22.

Czy Jednostka przesyta dane osobowe za
poSrednictwem poczty elektronicznej?

X

23;

Czy  przesytane dane osobowe za
poSrednictwem  poczty elektronicznej s3
szyfrowane? (szyfrowanie wysytanych plikow)

X

24,

Czy Jednostka Swiadczy ustugi bezpoSrednio
osobom, ktére nie ukonczyty 16 roku zycia?
Jezeli tak to czy zbierane s3 zgody rodzicow
lub opiekunéw prawnych na przetwarzanie
danych osobowych tych 0s6b?
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prowadzacy audyt

mgr SyljialNoworyta

dyrektor Jednostki



