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Protokdt z wykonania audytu zgodnosci z przepisami o ochronie danych osobowych
i bezpieczenstwa informacji

[ Dane podstawowe dotyczace audytu:

Audyt przeprowadzono dnia 12 wrze3nia 2023 r. w Miejskim Osrodku Pomocy Spotecznej przy
ulicy Raciborskiej 369 w Ryduttowach (44-280 Ryduttowy) zwanego dalej ,MOPS”
Administratorem danych osobowych jest MOPS reprezentowany przez dyrektora Sylwie
Noworyte (Sylwia Noworyta).

Audyt przeprowadzono na podstawie przedstawionych dokumentéw, ogledzin oraz
o5wiadczenia dyrektora MOPS.

Audyt przeprowadzit wyznaczony w MOPS Inspektor Ochrony Danych - Michat Sobik.

Audyt przeprowadzono w obecnosci dyrektora MOPS.

1l Przedmiot audytu:

Przedmiotem audytu bylo =zbadanie zgodnodci przetwarzania danych osobowych
i bezpieczefstwa informacji z obowigzujacymi przepisami prawa na dzien przeprowadzania
audytu:

1) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie ¢ ochronie danych) zwanego dalej RODO,

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,

3) elementami rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymaganf dla systemdw teleinformatycznych.

11l Sposob prowadzenia audytu:

Przeprowadzenie audytu polegato na zastosowaniu listy kontrelne] do zadania audytowego
w MOPS (dokument dotgczony do niniejszego protokotu), ktora zawierata 24 pytania dotyczace
przestrzegania ochrony danych osobowych i bezpieczenstwa informacji zgodnie z przepisami
obowigzujacego prawa. Lista ta dotyczy szeregu zadan z zakresu ochrony danych od sfer
zabezpieczehn fizycznych, technicznych, organizacyjnych, wymaganej dokumentacji ochrony
danych osobowych, zabezpieczenia systemu informatycznego, zabezpieczen wewnetrznych
danych osobowych (takich jak umowy powierzenia przetwarzania danych osobowych).

IV Sprawdzenie objeto zakresem:

Zabezpieczenie budynku i pomieszczen, w ktorych dochodzi do przetwarzania danych
osobowych: system alarmowy, ochroneg fizyczng budynku w tym serwerowni, pomieszczei biur
i referatow - biurek oraz szaf w tym tzw. Polityke czystego biurka i czystego ekranu.

Wymagang dokumentacje ochrony danych osobowych taka jak: upowaznienia pracownikdw do
przetwarzania danych osobowych, liste obecnosci dotyczaca szkolenia pracownikdw z zakresu
ochrony danych oscbowych i bezpieczenstwa informacji, wzory klauzul informacyjnych dot. art.
13 1 14 RODO oraz ich stosowanie, rejestr incydentdw i procedure ich zgtaszania, umowy
powierzenia przetwarzania danych osobowych, Biuletyn Informacji Publicznej.
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3. Zabezpieczenia systemu informatycznego w zakresie takim jak: zabezpieczenie systeméw

operacyjnych hastami i kwestia ich zmian, zapory sieciowe, oprogramowanie antywirusowe,
szyfrowanie wysytanych plikow zawierajacych dane osobowe za poSrednictwem poczty
elektronicznej, zabezpieczenie wejst USB jednostek systemowych.

Instalacja monitoringu wizyjnego w placowce, procedury wynoszenia sprzetu komputerowego
w tym szyfrowanie dyskow.

V Wyniki przeprowadzonego audytu:

W toku przeprowadzonego audytu stwierdzono, ze:

1) budynek MOPS zabezpieczony poprzez zaluzje antywltamaniowe, alarmem
antywtamaniowym oraz objety jest dozorem firmy ochroniarskiej Partner Security Mariusz
Ktosek,

2) pomieszczenia, w ktorych przetwarzane sg dane osobowe zabezpieczono poprzez zamek
w drzwiach. Biurka oraz szafy, w kt6rych przetrzymywane sg dokumenty zawierajace dane
osobowe zabezpieczone sg zamkami na klucz. W wyniku przeprowadzonych czynnosci przez
Inspektora ochrony danych stwierdza sie, ze wszystkie zamki sa sprawne,

3} tzw. polityka czystego biurka i czystego ekranu jest realizowana w sposob prawidtowy i nie
budzi zastrzezef na wszystkich stanowiskach pracy,

4) do przetwarzania danych osobowych dopuszczeni zostali tylko pracownicy upowaznieni przez
dyrektora MOPS. Wszystkie upowaznienia do przetwarzania danych osobowych sg aktualne na
dzied przeprowadzenia audytuy,

5) pracownicy MOPS bioracy udziat w przetwarzaniu danych osobowych zostali przeszkoleni
w zakresie ochrony danych osobowych i bezpieczefstwa informacji w dniach 14 i 15 listopada
2022 r. (podziat na dwie grupy) o czym Swiadczy przedtozona Inspektorowi Ochrony Danych lista
potwierdzajgca uczestnictwo w szkoleniu. Szkolenie przeprowadzit wyznaczony w MOPS
Inspektor Ochrony Danych Michat Sobik,

6) wzory stosowanych w MOPS klauzul informacyjnych nie budzg zastrzezef. Klauzule
informacyjne sg stosowane w formie papierowej do decyzji z pomocy spoteczne) i dziatu
Swiadczen rodzinnych i dodatkdw mieszkaniowych, odwiadczen z pomocy spotecznej , wnioskdw
o zasitek rodzinny, Swiadczef rodzinnych, funduszy alimentacyjnych, wiadczef pielegnacyjnych
i rodzinnych, oraz na stronie internetowej MOPS.

W MOPS nie funkcjonuje monitoring wizyjny.

W MOPS obowiazuje dokument okre$lajacy zasady postepowania dot. incydentdw i naruszed.
Stanowi go Rozdziat 1l § 41 i 42 zarzadzenia 29/21 z dnia 5 lipca 20271 ws. Polityki
bezpieczefistwa danych osobowych w MOPS. Od dnia 1 stycznia 2022 r. do dnia
przeprowadzenia audytu nie wystapity zadne naruszenia ochrony danych osobowych o czym
Swiadczy rejestr naruszen i incydentéw ochrony danych osobowych w MOPS.

Biuletyn Informacji Publicznej MOPS w zakresie ochrony danych osobowych i bezpieczefistwa
informacji nie budzi zastrzezen.

MOPS zawart w roku 2023 zawart umowe powierzenia przetwarzania z;

a) ComarchMealthcare S.A.,

b) psychologiem Katarzyng Mréz,

c) psycholog Lubojanski Remigiusz,

d) Schronisko Oaza Bedzin,

e) Chrzescijafiskie Stowarzyszenie Rybnik,

f) Towarzystwo charytatywne rodzina Ryduttowy,

g} Radca prawny Grzegorz Granieczny;,

h) informatyk tukasz Bednarz

i) LTC Sp. z 0.0. ul Narutowicza 2, 98-300 Wielua.

Zabezpietzenia systemu informatycznego:

1) logowanie do systemu komputerowego jest zabezpieczone hastem. System wymusza zmiane
haset co 30 dni.

2) w systemach uzywane sg zapory sfeciowe typu UTM WatchGuard, ktore posiadajg Firewall
zabezpieczajacy dostep do sieci i systemow,



3) wszystkie jednostki systemowe (komputery) uzywane w MOPS maja zainstalowane programy
antywirusowe Bitdefender. Licencja obowigzuje do marca 2025 roku.

4) gniazda USB komputerdw w MOPS nie sa zablokowane. Pracownicy majg zakaz podtaczania
dyskow zewnetrznych.

5) kopie zapasowe serwerdw sa wykonywane codziennie.

Serwerownia znajduje sie w pomieszczeniu nr 9, ktore jest zamykane na klucz. Serwerownia jest
wspdlna z Miejskim Zespotem QObstugi Placéwek Oswiatowych i Urzedem Stanu Cywilnego.
Dostep do serwerowni jest mozliwy od stony MOPS. Przed serwerownia znajduje sie lista wejs¢
do pomieszczenia z podaniem godziny wejscia i wyjscia.

Na podstawie oSwiadczenia dyrektora MOPS stwierdza sie, ze pliki zawierajace dane osobowe
przed wystaniem drogg poczty elektronicznej sg uprzednio szyfrowane za pomocg funkcji 7-Zip.
Komputery typu laptop nie s3 wynoszone poza teren MOPS.

VI Opinia Inspektora Ochrony Danych:
Poziom ochrony danych osobowych i bezpieczefAstwo informacji w MOPS jest obecnie na dobrym
poziomie. Podstawowe dokumenty wymagane przepisami ochrony danych osobowych
prowadzone sg poprawne. System zabezpieczen fizycznych oraz systemow komputerowych
posiada wystarczajace zabezpieczenia.

Vil Zalecenia:
Brak.
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Lista kontrolna do zadania audytowego w Miejskim OSrodku Pomocy Spotecznej w Ryduttowach
Audyt przeprowadzony w dniu: 12 wrzeénia 2023 r.

informacje poufne
posSrednictwem  poczty

wysylane Za
elektronicznej sa

Lp. Zakres sprawdzenia Tak Nie Komentarz

1. |Kiedy odbyto sie ostatnie szkolenie| x 14 15 listopad 2022,
pracownikéw MOPS z zakresu ochrony danych
i bezpieczefistwa informagji?

2. |Czy przestrzegana jest Polityka Czystego| x
biurka na stanowiskach pracy?

3. |Czy przestrzegana jest Polityka Czystego| x
ekranu?

4. |Czy spetniany jest obowigzek infermacyjny art.| x Decyzje z pomoty spotecznegj
13 RODQ? Jezeli tak to w jaki sposdb? izdziatu Swiadczen rodzinnych

i dodatkow mieszkaniowych,
oSwiadczenie z pomocy
spotecznej,  wnioski  zasitek
rodzinny, Swiadczenia rodzinne,
fundusz alimentacyjny,
Swiadczenie pielegnacyine,
Swiadczenia rodzinne.

15. |Czy w procedurach okredlono zasady| x Rozdziat It §41 i 42 zarzadzenie
zgltaszania incydentéw naruszenia 29/27 z dnia 5 lipiec 2021
bezpieczenstwa informacji? polityka bezpieczefistwa danych

osobowych w MOPS.

6. |Czy od 1 stycznia 2022 r. wystagpity incydenty X
naruszenia ochrony danych osobowych lub
bezpieczefstwa informacji?

7. |Biuletyn Informacji Publicznej (BIP} MOPS. Czy| x
w BIP stosowana jest anonimizacja i
pseudonimizacja?

8. |Czy do przetwarzania danych osobowych| x
zostaty dopuszczone  wylgcznie  osoby
posiadajace upowaznienia do przetwarzania
danych osobowych nadane przez dyrektora?

9. |Czy ww. upowaznienia do przetwarzania| x
danych osobowych sg aktualne?

10. |Czy systemy komputerowe sg zabezpieczone| x 30 dni.
hastem i czy system wymusza zmiane hasta?

Jezeli tak to co jaki czas?

11. |[Czy sg uzywane  zapory  sieciowe| x WatchGuard.
zabezpieczajgce dostep do sieci i systemow?

12. |Czy  biurka oraz szafy, w  ktorych| x
przetrzymywane sg dokumenty zawierajgce
dane osobowe sg zabezpieczone zamkami na
klucz? Jezeli tak to czy s one sprawne?

13. [Czy dokumenty zawierajagce dane osobowe i| x OSwiadczenie dyrektora.




szyfrowane?

14.|Czy gniazda USB w komputerach sa Nie sg zablokowane, ale maja
zabezpieczone  przed  nieautoryzowanym zakaz podtaczania dyskow
dostepem? zewnetrznych.

15. |Gdzie znajduje sie Serwerownia? kto ma Pokdj nr 9 klucz. Dostep jest
dostep, jak jest =zabezpieczona i czy mozliwy  od  strony  MOPSu.
zamontowany  jest system  chtodzenia Serwerownia jest wspoina z MZOPO
serwerow? i USC. Wejscie jest zabezpieczone

zamkiem na klucz. Przed
serwerownig znajduje sie lista wejsc
do pomieszczenia z godzinowym
wpisem.

16. |Czy sa robione kopie zapasowe serwerow? Codziennie.

Jezeli tak to co jaki czas?
17. |Czy  jednostki systemowe posiadaja Bitdefender licencja do marzec
zabezpieczenie antywirusowe? Jezeli tak to 2025r.
jakie i do kiedy jest licencja?
18. |Jakie umowy powierzenia przetwarzania 1) Comarch Healthcare S.A,,
zawiera MOPS w 20237 2) Psycholog Katarzyna Mréz,
3) Psycholog Lubojanski Remigiusz,
3) Schronisko Oaza Bedzin,
4) Chrzescijanskie Stowarzyszenie Rybnik,
5) Towarzystwo charytatywne rodzina
Ryduttowy,
6) Radca prawny Grzegorz Granieczny,
7) Informatyk tukasz Bednarz,
8) LTC Sp. z 0.0. ul. Narutowicza 2, 98-300
Wielun.
19. |Czy w MOPS funkcjonuje monitoring wizyjny?

Jezeli tak to czy MOPS jest w posiadaniu

odpowiedniej procedury z nim zwigzanej?

20. |Jezeli w MOPS jest monitoring wizyjny to przez Nie dotyczy.
jaki okres czasu przetrzymywane sa kopie
nagran z monitoringu wizyjnego?

21. |Czy komputery (laptopy) s3 wynoszone na
zewnatrz?

22.|Czy komputery (laptopy) majg szyfrowane Nie dotyczy.
dyski?

23. |Czy w budynku MOPS =zainstalowany jest
alarm antywtamaniowy?

24, |Czy budynek MOPS posiada inne fizyczne Zaluzje antywtamaniowe, Firma
zabezpieczenia takie jak kraty w oknach czy ochroniarska Partner Security
zaluzje antywtamaniowe, firma ochroniarska? Mariusz Ktosek.
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