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Protokdt z wykonania audytu zgodnosci z przepisami o ochronie danych osobowych
i bezpieczenstwa informacji

| Dane podstawowe dotyczace audytu:

1. Audyt przeprowadzono dnia 24 czerwca 2025 r. w Miejskim Osrodku Pomocy Spotecznej przy
ulicy Raciborskiej 369 w Ryduttowach (44-280 Ryduttowy) zwanego dalej ,MOPS"

2. Administratorem danych osobowych jest MOPS reprezentowany przez dyrektora Sylwie
Noworyte (Sylwia Noworyta). .

3. Audyt przeprowadzono na podstawie przedstawionych dokumentéw, ogledzin oraz
oSwiadczenia dyrektora MOPS.

4. Audyt przeprowadzit wyznaczony w MOPS Inspektor Ochrony Danych Michat Sobik zwany dalej
L0D"

5. Audyt przeprowadzono w obecnosci dyrektora MOPS i pracownika MOPS Klaudii Wojtali (Klaudia
Wojtala).

Il Przedmiot audytu:

Przedmiotem audytu bylo zbadanie zgodnosci przetwarzania danych osobowych
i bezpieczefistwa informacji z obowiazujgcymi przepisami prawa na dziefi przeprowadzania
audytu:

1) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osocbowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ({ogdlne
rozporzadzenie o ochronie danych) zwanego dalej RODO,

2) ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych,

3) elementami rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimainych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznef oraz minimalnych wymagan dla systeméw teleinformatycznych.

Il{ Sposdb prowadzenia audytu:

Przeprowadzenie audytu polegato na zastosowaniu listy kontrolnej
w MOPS (dokument dotgczony do niniejszego protokotu), ktéra zawierata 25 pytania dotyczgce
przestrzegania ochrony danych osobowych i bezpieczefstwa informacji zgodnie z przepisami
obowiazujgcego prawa. Lista ta dotyczy szeregu zadan z zakresu ochrony danych od sfer
zabezpieczed fizycznych, technicznych, organizacyjnych, wymaganej dokurmnentacji ochrony
danych osobowych, zabezpieczenia systemu informatycznego, zabezpieczefh wewnetrznych
danych osobowych,

[V Sprawdzenie objeto zakresem:

1. Zabezpieczenie budynku i pomieszczen, w ktdrych dochodzi do przetwarzania danych
osobowych: system alarmowy, ochrone fizyczng budynku w tym serwerowni, pomieszczen biur
i referatdw - biurek oraz szaf w tym tzw. Polityke czystego biurka i czystego ekranu.

2. Wymagana dokumentacjg ochrony danych osobowych taka jak: upowaznienia pracownikéw do
przetwarzania danych osobowych, liste obecnosci dotyczacg szkolenia pracownikow z zakresu
ochrony danych osobowych i bezpieczefistwa informacji, wzory klauzul informacyjnych dot. art.
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13 i 14 RODO oraz ich stosowanie, rejestr incydentdw i procedure ich zgtaszania, Biuletyn
Informacji Publicznej, rejestr umdw powierzenia przetwarzania danych osobowych.
Zabezpieczenia systemu informatycznego w zakresie takim jak: zabezpieczenie systemow
operacyjnych hastami i kwestia ich zmian, zapory sieciowe, oprogramowanie antywirusowe,
szyfrowanie wysytanych plikéw zawierajacych dane osobowe za poSrednictwem poczty
elektronicznej, zabezpieczenie gniazd USB jednostek systemowych.

Instalacja monitoringu wizyjnego w placdwce, procedury wynoszenia sprzetu komputerowego
w tym szyfrowanie dyskow.

V Wyniki przeprowadzonego audytu:

\W toku przeprowadzonego audytu stwierdzono, ze:

1) budynek MOPS zabezpieczany poprzez zaluzje antywlamaniowe i alarm antywtamaniowy,

2) pomieszczenia, w ktGrych przetwarzane s3 dane osobowe zabezpieczono poprzez zamek
w drzwiach. Biurka oraz szafy, w ktdrych przetrzymywane sa dokumenty zawierajace dane
osobowe zabezpieczone sa zamkami na kiucz. W wyniku przeprowadzonych czynnoSci przez
Inspektora ochrony danych stwierdza sie, ze wszystkie zamki sa sprawne,

3) tzw. polityka czystego biurka i czystego ekranu jest realizowana w sposob prawidtowy i nie
budzi zastrzezef na wszystkich stanowiskach pracy,

4) do przetwarzania danych osobowych dopuszczeni zostali tylko pracownicy upowaznieni przez
dyrektora MOPS. Wszystkie upowaznienia do przetwarzania danych osobowych s3 aktualne na
dzief przeprowadzenia audytu,

5) pracownicy MOPS bioracy udziat w przetwarzaniu danych osobowych zostali przeszkoleni
w zakresie ochrony danych osobowych i bezpieczefistwa informacji w okresie od 23 czerwca do
7 lipca 2025 r. {materialy do zapoznania sie wraz z imienng listg potwierdzajacg udziat
w szkoleniu). Szkolenie przygotowat wyznaczony w MOPS Inspektor Ochrony Danych Michat

. Sobik.

6) wzory stosowanych w MOPS klauzul informacyjnych nie budzg zastrzezef. Klauzule
informacyjne sg stosowane w formie papierowej do wnioskdw z pomocy spotecznej i dziatu
Swiadczen rodzinnych i dodatkdw mieszkaniowych, odwiadczef z pomocy spotecznej, wnioskow
o zasitek rodzinny, Swiadczen rodzinnych, funduszy alimentacyjnych, Swiadczef pielegnacyjnych
i rodzinnych oraz na stronie internetowej MOPS i Biuletynie Informacji Publiczne;.

W MOPS nie funkcjonuje monitoring wizyjny.

W MOPS obowigzuje dokument okreSlajacy zasady postepowania dot. incydentdw i naruszen.
Stanowi go Rozdziat II § 41 i 42 zarzadzenia 29/21 z dnia 5 lipca 2021 ws, Polityki
bezpieczefistwa danych osobowych w MOPS. Wykazano, ze od czasu przeprowadzenia
ostatniego audytu, we wrzedniu 2024 r. miato migjsce jedno naruszenie ochrony danych
osobowych o niskim ryzyku naruszenia praw i wolnosci 0séb fizycznych polegajgce na utracie
w systemie. elektronicznym danych 30 oséb.

Biuletyn Informacji Publicznej MOPS w zakresie ochrony danych osobowych i bezpieczefstwa
informacji w tym zamieszczanych dokumentdw oraz stosowania anonimizacji i pseudonimizacji
nie budzi zastrzezen.

MOPS prowadzi rejestr umdw powierzenia przetwarzania danych osobowych.

Zabezpieczenia systemu informatycznego:

1) logowanie do systemu komputerowego jest zabezpieczone hastem. System wymusza zmiane
haset co 30 dni.

2) w systemach uzywane s3 zapory sieciowe typu UTM WatchGuard, ktére posiadajg Firewall
zabezpieczajgcy dostep do sieci i systemaow,

3) wszystkie jednostki systemowe (komputery) uzywane w MOPS majg zainstalowane prograrmy
antywirusowe Bitdefender. Licencja obowigzuje do 7 kwietnia 2028 roku,

4) gniazda USB komputeréw w MOPS nie sg zablokowane. Pracownicy majg zakaz podtgczania
dyskow zewnetrznych,

5) kopie zapasowe z serwerdw sg wykonywane codziennie.

Serwerownia znajduje sie w pomieszczeniu nr 9, ktdre jest zamykane na klucz. Serwerownia jest
wspdina z Miejskim Zespotem Obstugi Placowek Oswiatowych i Urzedem Stanu Cywilnego.
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Dostep do serwerowni jest mozliwy od strony MOPS. Przed serwerownig znajduje sie lista wejsc
do pomieszczenia z podaniem godziny wejscia i wyjscia. W serwerowni znajduje sie klimatyzator
{(sprawny) oraz czujnik dymu.

Na podstawie oswiadczenia dyrektora MOPS stwierdza sig, ze pliki zawierajgce dane osobowe
przed wystaniem drogg poczty elektronicznej sg uprzednio szyfrowane za pomocg systemowej
funkcji 7-Zip. ,

MOPS jest w posiadaniu 6 urzadzen do niszczenia dokumentéw papierowych. Na podstawie
prab przeprowadzonych przez |0D stwierdza sig, ze wszystkie urzgdzenia sg w petni sprawne.
Urzadzenie wielofunkcyjne (drukarka, ksero, skan) znajdujace sie na korytarzu posiada
zabezpieczenie przed nieuprawnionym dostepem — hasto. Pracownicy sg zobowigzani zabierac
niezwtocznie wydrukowane dokumenty zaraz po przeprowadzonej operacji.

Komputery typu laptop nie sg wynoszone poza teren MOPS.

VI Opinia [nspektora Ochrony Danych:
Poziom ochrony danych osobowych i bezpieczenstwo informacji w MOPS jest obecnie na dobrym
poziomie. Podstawowe dokumenty wymagane przepisami ochrony danych osobowych
prowadzone sg poprawne. System zabezpieczed fizycznych oraz systemdw komputerowych
posiada wystarczajgce zabezpieczenia.

VIl Zalecenia:

Brak.
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